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 12/11/2020التاريخ: 

لاختراق الهواتف   ةببرامج خبيث ةقمعي  أنظمةالاتحاد الأوروبي يزود 
 ومواقع التواصل الاجتماعي

  ة نظمالتابعة للاتّحاد الأوروبي تقدم تدريبا لهذه الأ  (CEPOL) وكالة
 حول استخدام هذه البرمجيات الضّارة 

بها هذا   لا بد من فتح تحقيق رسمي لمعرفة الأضرار التي تسبب 
 التمويل ومحاسبة المسؤولين عنه 

 

للقانون الدولي بصورة    بيو الأور حاد  بانتهاك الات  العربية لحقوق الإنسان في بريطانيا  المنظمة  ت ندد 
  داخل أوروبا وإفريقيا رجال الشرطة  حول تلقي  تقرير منظمة الخصوصية الدولية    كشف عنهفجة والذي  

( CEPOLتّحاد الأوروبي )دريب على إنفاذ القانون التابعة للاتبرامج تدريب خاصة تقُدمها وكالة الل
بة شبكات التّواصل لمواطنين ومراقلخبيثة والضّارة لاختراق هواتف احول كيفية استخدام البرمجيات ا

 . الاجتماعي

  ت الاتحاد الأوروبي في البلدان المجاورة سياساأجل دعم  ومن    (CEPOL)  وكالة   أنة  ضحت المنظمأو و 
ومسؤولينوفتبتقوم   خبراء  لتدريب   ير  لها  بلداننظرائهم    تابعين  والشرق   في  إفريقيا  وشمال  البلقان 

 .وسطالأ

بهدف التجسس على    تدريبات تستخدم تلك الي الشرق الأوسط  ف  بدةظمة المستأن الأنالمنظمة    وأضافت 
  ، هملهم والتنكيل بعتقاا ثم  لنشطاء ومن  لتتبع ا  مواطنيها وتحويل وسائل التواصل الاجتماعي لآلية مراقبة 

 .بشكل أساسي  المنصات الرقميةا أنّ الحركات الاحتجاجية اتسمت مؤخّرا باعتماد نشطائها على  لا سيم
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  التي تعتمد على   موقع الأجهزة قوم بتتبع  ت  السعودية على سبيل المثال  دولة مثل  أنوبينت المنظمة  
من خلال  و   -حدث مع بعضهم البعض تمجموعة تسمح لمشغلي الاتصالات بال  وهو  –  SS7بروتوكول  
عالبروتوكولهذا  استغلال   قادرة  القانون  إنفاذ  وكالات  تكون  الجهاز،  موقع  تحديد  اتبعت لى  وقد   ،

 لتتبع مواقع الأفراد في الولايات المتحدة.  SS7عمليات البحث الخاصة بـ   في سلوب السعودية هذا الأ

المقدمة  أن  المنظمة    ذكرت و  المساعدة  ابرامج  الأتح لامن  تشتمل  اد  على  وروبي  بروتوكولات أيضاً 
تكنولوجية اختر   وتقنيات  من  القمعية  الدول  "تمكن  وهي  IPDR و CDR اق  وصفية  بيان"  تم  يات 

للمكالمة العامة  التفاصيل  والتي تصف  الاتصالات  ، مثل من  الحصول عليها من شبكات ومشغلي 
 .المصدر والوجهة IP انو ، مثل عن، والتفاصيل العامة لحركة الإنترنت اتصل بمن

وسط الأوروبي والشرق  تحاد الأ هاب" بين الا ر إطار "الشراكة الثانية للتدريب على مكافحة الإوفي    أنهكما  
السلطات   رسمياً   شارك( تCEPOLإن )ون يورو، فملي  6.5بلغ تكلفتها حوالي  تأفريقيا، والتي  وشمال  

وتونس   والمغرب  ولبنان  والأردن  الجزائر  السيبراني    "هامة"في حل قضايا  في  الأمن  ومكافحة  مثل 
الأنه وب إلا  ،  رهاب وتمويل الإ التطرف العنيف   حصلت عليها منظمة الخصوصية  وثائق التي  حسب 

 رسخ قواعد القمع في تلك البلدان."ضارة" ت غراض لأ هذه البرامج تستخدم إن ف الدولية

حافلة بانتهاكات حقوق  سجلّات  دول ذات  لالأوربي    المنظمة عن استنكارها الشديد لدعم الاتحاد أعربت  و 
نظمة على  قدرة تلك الأم  عد ل  لأوروبياعدات الاتحاد امس  انةمن خز   ةتدريبيبرامج    وتمويل  الإنسان،

والتوسع في سياسات الاعتقال التعسفي    ، وبالتالي وأد حرية الرأي والتعبيرسحق معارضيها ومحاصرتهم
 . دامعالجائرة التي تصل أحكامها إلى الإمات كفاء القسري والمحاوالاخت

المنظمةو  الكشف عنه  أن إلى    لفتت  تمّ  التي  تقر ا  الملفّات  الخفي  الدو ير منظمة  تتعلق  لية  صوصية 
ية من اختراق الهواتف الذك  الأمنية  الأنظمةميّة وبرمجيات خبيثة تُمكِّن  بالأساس لأدوات رقج  تُرو ورات  د ب

على التجسس    الحكومات تشجع  ، و أصحابها  علىتحتويها والتجسس  بهدف الوصول إلى البيانات التي  
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 (Facebook)ية مثل فايسبوك  اق سياسات المنصات الاجتماعر على مستخدمي الفضاء الرقمي، واخت
 . (Twitter) وتويتر

مع إعلان البرلمان الأوروبي عن خطط  تزامن  الكشف عن هذه التجاوزات الخطيرة    المنظمة أن  وذكرت
من   المراللحدّ  أدوات  النشطاءتصدير  تلاحق  التي  للدول  الالكترونية  التواصل   قبة  وسائل  على 
 .هو تناقض غريب و ، الاجتماعي

اتخاذ    ه جهده في سبيليج وتو ،  على الفور  م تلك البرامجبوقف دع  بيو ور منظمة الاتحاد الأت البطالو 
، بما يتفق مع القانون  ةت الشخصيه إلى البيانالعمليات الوصول غير المأذون بتدابير ملموسة للتصدي  

 . صيةخصو فل الحق في الي يكالدولي الذ

لمعرفة الأضرار التي تسبب بها    ةيالبرلمان الأوروبي بتشكيل لجنة تحقيق رسم  ة كما طالبت المنظم
 . هذا التمويل ومحاسبة كل من يقف وراءه
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